
Квалификационные требования и функции по должности государственной  

гражданской службы Пензенской области  

старшей группы (старший специалист 3 разряда отдела отдела экономического анализа и 

администрирования доходов) 

 

2. Квалификационные требования 

Для замещения должности Старший специалист 3 разряда устанавливаются 

квалификационные требования, включающие базовые и профессионально - функциональные 

квалификационные требования. 

 

2.1. Базовые квалификационные требования 

2.1.1. В соответствии со статьёй 12 Федерального закона от 27.07.2004  

№79-ФЗ «О государственной гражданской службе Российской Федерации» (с последующими 

изменениями) гражданский служащий, замещающий должность Старший специалист 3 разряда, 

должен иметь высшее образование. 

2.1.2. В соответствии со статьей 6 Закона Пензенской области от 09.03.2005 № 751-ЗПО 

«О государственной гражданской службе Пензенской области» (с последующими изменениями) 

для замещения должности Старший специалист 3 разряда требования к стажу не предъявляются.  
2.1.3. Гражданский служащий, замещающий должность Старший специалист 3 разряда, 

должен обладать следующими базовыми знаниями и умениями: 
1) знанием государственного языка Российской Федерации (русского языка); 

2) знаниями основ:  

а) Конституции Российской Федерации, 

б) Федерального закона от 27.05.2003 №58-ФЗ «О системе государственной службы 

Российской Федерации»; 

в) Федерального закона от 27.07.2004 №79-ФЗ «О государственной гражданской службе 

Российской Федерации»; 

г) Федерального закона от 25.12.2008  №273-ФЗ «О противодействии коррупции»; 

3) знаниями и умения в области информационно-коммуникационных технологий. 

2.1.4. Умения гражданского служащего, замещающего должность Старший специалист 3 

разряда, включают следующие умения: 

Общие умения: 

- умение мыслить системно (стратегически); 

- умение планировать, рационально использовать служебное время и достигать 

результата; 

- коммуникативные умения; 

- умение управлять изменениями. 

 

2.2. Профессионально-функциональные квалификационные требования 

2.2.1. Гражданский служащий, замещающий должность Старший специалист 3 разряда, 

должен иметь высшее образование по специальности, направлению подготовки высшего образования, 

соответствующим области и виду профессиональной служебной деятельности (обязательно наличие 

диплома соответствующего уровня профессионального образования по одному из следующих 

направлений подготовки (одной из следующих специальностей))
1
: 

- укрупненные группы направлений подготовки высшего образования: Экономика и 

управление;
2 

- направления подготовки: «Электроника, радиотехника и системы связи», «Информационная 

безопасность», «Радиотехника», «Радиоэлектронные системы и комплексы», «Инфокоммуникационные 

технологии и системы связи»; 

- иное направление подготовки (специальность), указанное в предыдущих перечнях 
специальностей и направлений подготовки и для которого законодательством об образовании 

                                                 
1 Квалификационные требования к специальности, направлению подготовки профессионального образования 

устанавливаются по решению представителя нанимателя. 
2
 Направление подготовки (специальность) указывается в соответствии с Перечнем специальностей и направлений 

подготовки высшего образования, утвержденным приказом Минобрнауки России от 12.09.2013 № 1061 «Об утверждении 

перечней специальностей и направлений подготовки высшего образования» (далее – приказ Минобрнауки России от 12.09.2013 

№ 1061) 
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Российской Федерации установлено соответствие вышеуказанному направлению подготовки 
(специальности); 

- иное направление подготовки (специальность) при условии наличия диплома о 
профессиональной переподготовке по программе профессиональной переподготовки объемом 
более 500 часов, соответствующей вышеуказанному направлению подготовки (специальности).   

2.2.2. Гражданский служащий, замещающий должность Старший специалист 3 разряда, 

должен обладать следующими профессиональными знаниями в сфере законодательства 

Российской Федерации: 
- Федеральный закон от 27 июля 2010 г. № 210-Ф З «Об организации предоставления 

государственных и муниципальных услуг»;  
- Федеральный закон от 21 июля 2003 г. № 126-ФЗ «О связи»;  

- Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях 

и о защите информации»;  

- Федеральный закон от 5 мая 2014 г. № 97-ФЗ «О внесении изменения в Федеральный закон «Об 

информации, информационных технологиях и о защите информации» и отдельные законодательные 

акты Российской Федерации по вопросам упорядочения обменом информации с использованием 

информационно-телекоммуникационных сетей»;  

- Федеральный закон от 27 июля 2006 г. № 152-ФЗ «О персональных данных»;  

- Федеральный закон от 6 апреля 2011 г. № 63-ФЗ «Об электронной подписи»;  
- Федеральный Закон от 9 февраля 2009 г. № 8-ФЗ «Об обеспечении доступа к информации о 

деятельности государственных органов и органов местного самоуправления»;  

- Указ Президента Российской Федерации от 5 декабря 2016 г. № 646 «Об утверждении Доктрины 

информационной безопасности Российской Федерации»; 

- Указ Президента Российской Федерации от 07 мая 2012 № 601 «Об основных направлениях 

совершенствования системы государственного управления»; 

- Указ Президента Российской Федерации от 1 декабря 2016 г. № 642 «О стратегии научно-

технологического развития Российской Федерации»; 

-постановление Правительства Российской Федерации от 15 апреля 2014 г. № 313 «Об утверждении 

государственной программы Российской Федерации «Информационное общество (2011-2020 годы)»;  

- постановление Правительства Российской Федерации от 10 сентября 2009 г. № 723 «О порядке 

ввода в эксплуатацию отдельных государственных информационных систем»;  

- постановление Правительства Российской Федерации от 5 мая 2016 г. № 392 «О приоритетных 

направлениях использования и развития информационно-коммуникационных технологий в 

федеральных органах исполнительной власти и органах управления государственными 

внебюджетными фондами и о внесении изменений в некоторые акты Правительства Российской 

Федерации»;  

- постановление Правительства Российской Федерации от 26 июня 2012 г. № 644 «О федеральной 

государственной информационной системе учета информационных систем, создаваемых и 

приобретаемых за счет средств федерального бюджета и бюджетов государственных внебюджетных 

фондов»;  

- постановление Правительства Российской Федерации от 6 июля 2015 г. № 676 «О требованиях к 

порядку создания, развития, ввода в эксплуатацию, эксплуатации и вывода из эксплуатации 

государственных информационных систем и дальнейшего хранения содержащейся в их базах данных 

информации»;  

- постановление Правительства Российской Федерации от 14 сентября 2012 г. № 928 «О базовых 

государственных информационных ресурсах»;  

- постановление Правительства Российской Федерации от 1 июня 2016 г. № 487 «О первоочередных 

мерах, направленных на создание государственной информационной системы «Единая 

информационная среда в сфере систематизации и кодирования информации»;  

- постановление Правительства Российской Федерации от 15 апреля 2014 г. № 313 «Об утверждении 

государственной программы Российской Федерации «Информационное общество (2011-2020 годы);  

- постановление Правительства Российской Федерации от 8 июня 2011 г. № 451 «Об 

инфраструктуре, обеспечивающей информационнотехнологическое взаимодействие 

информационных систем, используемых для предоставления  
государственных и муниципальных услуг в электронной форме»;  

- постановление Правительства Российской Федерации от 28 ноября 2011 г. № 977 «О федеральной 

государственной информационной системе «Единая система идентификации и аутентификации в 
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инфраструктуре, обеспечивающей информационно-технологическое взаимодействие 

информационных систем, используемых для предоставления государственных и муниципальных 

услуг в электронной форме»;  

- постановление Правительства Российской Федерации от 30 января 2013 г. № 62 «О национальном 

фонде алгоритмов и программ для электронных вычислительных машин»;  

- постановление Правительства Российской Федерации от 10 июля 2013 г. № 583 «Об обеспечении 

доступа к общедоступной информации о деятельности государственных органов и органов местного 

самоуправления в информационно-телекоммуникационной сети «Интернет» в форме открытых 

данных»;  

- постановление Правительства Российской Федерации от 24 ноября 2009 г. № 953 «Об обеспечении 

доступа к информации о деятельности Правительства Российской Федерации и федеральных органов 

исполнительной власти»;  

- распоряжение Правительства Российской Федерации от 26 июля 2016 г. № 1588-р об утверждении 

плана перехода в 2016 - 2018 годах федеральных органов исполнительной власти и государственных 

внебюджетных фондов на использование отечественного офисного программного обеспечения;  

- приказ Минкомсвязи России от 01.04.2015 № 96 «Об утверждении плана импортозамещения 

программного обеспечения»;  

- приказ ФСТЭК России от 11 февраля 2013 г. № 17 «Об утверждении требований о защите 

информации, не составляющей государственную тайну, содержащейся в государственных 

информационных системах»;  

- нормативные и правовые акты, регулирующие вопросы построения информационного общества в 

Российской Федерации, включая государственные стандарты (ГОСТ 19, 34 серии и др.).  

2.2.3. Гражданский служащий, замещающий должность Старший специалист 3 разряда, 

должен обладать следующими иными профессиональными знаниями: 

- основные мировые и отечественные тенденции развития и структуры направлений 

информационной и сетевой безопасности отрасли информационных технологий;  

- понятие базовых информационных ресурсов;  

- знание нормативных правовых актов Российской Федерации и методических документов 

ФСТЭК России в области защиты информации;  

- принципы работы программно-аппаратных средств защиты информации, понимание 

принципов алгоритмов защиты, основ защиты от разрушающих программных воздействий;  

- порядок организации и обеспечении безопасности хранения, обработки и передачи по каналам 

связи с использованием средств криптографической защиты информации с ограниченным 

доступом, не содержащей сведений, составляющих государственную тайну;  

- основные мировые и отечественные тенденции развития и структуры направлений 

информационной и сетевой безопасности отрасли информационных технологий;  

- понятие базовых информационных ресурсов;  

- знание нормативных правовых актов Российской Федерации и методических документов 

ФСТЭК России в области защиты информации;  

- принципы работы программно-аппаратных средств защиты информации, понимание 

принципов алгоритмов защиты, основ защиты от разрушающих программных воздействий;  
- порядок организации и обеспечении безопасности хранения, обработки и передачи по каналам 

связи с использованием средств криптографической защиты информации с ограниченным доступом, 

не содержащей сведений, составляющих государственную тайну;  

- порядок оформления технических требований, технических заданий на разработку (доработку) 

автоматизированных информационных систем;  

- структура рынка информационных-коммуникационных технологий, ключевых участников 

рынка информационно-коммуникационных технологий;  

- тенденции развития информационных технологий;  

2.2.4. Гражданский служащий, замещающий должность Старший специалист 3 разряда, 

должен обладать следующими профессиональными умениями: 

- применение современных информационно-коммуникационных технологий в 

государственных органах: использование межведомственного и ведомственного электронного 

документооборота, информационно-телекоммуникационными сетей;  
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- участие в подготовке документов, необходимых для проведения закупок товаров, работ, 

услуг в соответствии с Федеральным законом от 5 апреля 2013 г. № 44-ФЗ «О контрактной 

системе в сфере закупок товаров, работ, услуг»;  

- умение пользоваться поисковыми системами в информационной сети «Интернет» и 

получение информации из правовых баз данных, федерального портала проектов нормативных 

правовых актов www.regulation.gov.ru  

- применение современных информационно-коммуникационных технологий в 

государственных органах: использование межведомственного и ведомственного электронного 

документооборота, информационно-телекоммуникационными сетей;  

- участие в подготовке документов, необходимых для проведения закупок товаров, работ, 

услуг в соответствии с Федеральным законом от 5 апреля 2013 г. № 44-ФЗ «О контрактной 

системе в сфере закупок товаров, работ, услуг»;  

- умение пользоваться поисковыми системами в информационной сети «Интернет» и 

получение информации из правовых баз данных, федерального портала проектов нормативных 

правовых актов www.regulation.gov.ru  

- государственных органах: использование межведомственного и ведомственного 

электронного документооборота, информационно-телекоммуникационными сетей;  

умение пользоваться поисковыми системами в информационной сети «Интернет» и 

получение информации из правовых баз данных, федерального портала проектов нормативных 

правовых актов www.regulation.gov.ru.  

2.2.5. Гражданский служащий, замещающий должность Старший специалист 3 разряда, 

должен обладать следующими функциональными знаниями:  

- технологии и средства обеспечения информационной безопасности;  

- средства ведения классификаторов и каталогов;  

- сетевое оборудование (роутеры, сетевые концентраторы, сетевые коммутаторы, 

маршрутизаторы, VP№-узлы), системы печати (принтеры, факсы, копиры), источники питания 

(блоки питания, UPS, батареи), носители информации (жесткие диски, USB-накопители, 

CD/DVD приводы, floppy);  

- основы электроники (понятие, количественные характеристики, источники 

электрического тока, основные законы электрических цепей);  

- принципы работы сетевых протоколов, построения компьютерных сетей;  

- локальные сети (протоколы, сетевое оборудование, принципы построения сетей).  

2.2.6. Гражданский служащий, замещающий должность Старший специалист 3 разряда, 

должен обладать следующими функциональными умениями: 

- осуществление антивирусной защиты локальной сети и отдельных компьютеров;  

- осуществление верстки макетов, разработка и тестирование сайтов;  

- установка, настройка и работа пользовательского программного обеспечения, ввод в 

домен, разграничение доступа;  

- определение неисправности принтера, ксерокса, монитора.  

 

3. Должностные обязанности 
 

Старший специалист 3 разряда соблюдает установленные статьями 15, 16, 17 и 18 

Федерального закона от 27.07.2004 № 79-ФЗ «О государственной гражданской службе 

Российской Федерации» (с последующими изменениями) основные обязанности 

государственного гражданского служащего, ограничения и запреты, связанные с 

государственной гражданской службой, требования к служебному поведению государственного 

гражданского служащего. 

Исходя из функций и задач Отдела Старший специалист 3 разряда: 

3.1.  Осуществляет: 

  - планирование информационной инфраструктуры, структуры внутренних сетей; 

  - бесперебойное функционирование локальных вычислительных сетей; 

  - установку на рабочие станции сетевого программного обеспечения, конфигурацию 

систем и программного обеспечения; 

 - межсетевое взаимодействие; 
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 - доступ к локальным и глобальным сетям, в том числе к информационно-

телекоммуникационной сети Интернет; 

 - поддержку рабочего состояния программного обеспечения рабочих станций; 

 - консультацию пользователей при работе в локальной вычислительной сети, 

информационно-телекоммуникационной сети Интернет, при использовании электронной почты 

и ведении архивов; 

 - установку обновления к операционным система и программному обеспечению; 

 - защиту от вирусов и обновление антивирусных баз; 

 - настройку оповещения о критических событиях, инсталляцию и конфигурацию 

программного обеспечения мониторинга; 

 - составление плана архивации данных, установку и настройку программного обеспечения 

систем резервного копирования; 

 - техническое обеспечение безопасности персональных данных, обрабатываемых в 

информационных системах персональных данных; 

 - техническое управление Интернет - порталом, сайтом Министерства (размещение, 

публикация и дизайн публикуемых документов); 

 - работоспособность системы реестра государственных услуг и ее заполнение; 

 - возможность работы на  Официальном сайте Российской Федерации в сети Интернет для 

размещения информации о размещении заказов на поставки товаров, выполнение работ, 

оказание услуг; 

 - техническое сопровождение по снятию аудиозаписей аукционов с диктофона и 

занесению их на носители информации специалистов отделов, ответственных за проведение 

аукционов; 

- возможность работы с Автоматизированной системой Федерального казначейства 

(СУФД), далее – АСФК «СУФД»; 

- поддержку АСФК «СУФД», установленной в Министерстве; 

- проведение тестовых проверок и профилактических осмотров вычислительной техники 

с целью своевременного обнаружения и ликвидации неисправностей; 

- составление заявок на ремонт неисправного, а также приобретение нового и 

модернизацию устаревшего аппаратного оборудования серверов и рабочих станций, а также 

сетевого оборудования; 

- защиту персональных данных при их обработке в информационных системах; 

- подготовку и передачу в Управление информатизации Пензенской области сведений о 

регистрации паспортов государственных информационных систем в Реестр государственных 

информационных систем Пензенской области; 

 3.2. Принимает участие: 

 - в работе комиссий, советов, рабочих групп и Коллегии Министерства, созданных в 

соответствии с приказами Министра, а также в работе комиссий других исполнительных органов 

государственной власти Пензенской области и территориальных органов федеральных органов 

исполнительной власти (по согласованию) по вопросам, относящимся к компетенции 

Министерства и Отдела. 

 3.3. Консультирует: 

 - работников подведомственных учреждений по вопросам, входящим в компетенцию 

Отдела; 

 - граждан, представителей различных предприятий и организаций, индивидуальных 

предпринимателей по вопросам, входящих в компетиенцию Отдела. 
3.4. Соблюдает правила делопроизводства, в том числе учитывает и хранит полученные 

на исполнение документы и материалы, своевременно сдает их ответственному за 
делопроизводство, в том числе при уходе в отпуск, убытие в командировку, в случае болезни 
или оставления должности. 

3.5. Сообщает представителю нанимателя о личной заинтересованности при исполнении 
должностных обязанностей, которая может привести к конфликту интересов, принимает меры к 
предотвращению такого конфликта. 
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3.6. Соблюдает установленные действующим законодательством Российской Федерации 

требования информационной безопасности и требования о защите персональных данных в 

Министерстве.    

10. Перечень предоставляемых государственных услуг 

 

Государственные услуги Старший специалист 3 разряда не оказывает. 

 


